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Authentikacié Autorizacié Hash HTTP Cookies Session JWT OAuth 2.0 Middleware Service Layer

Mi az authentikacié?

Folyamat, amely sorén a rendszer ellen&rzi egy felhasznal6 identitasat.

m Kérdés: Ki vagy?
m Cél: Felhasznalé identitasanak megallapitasa

m Eredmény: Sikeres vagy sikertelen azonositas

Authentikacié # Autorizacid!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Authentikacié vs. Autorizacié

Authentikcio

m Ki vagy? u Mit tehetsz?
m Bejelentkezés = Jogosultsagok
m Példa: Jelszé ellenérzés m Példa: Admin jogosultsag

Authentikacid — Autorizacid

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Authentikaciés médszerek

Tudas alapi

m Példa: jelszé, PIN kéd
Tulajdon alapi

m Példa: okostelefon, hardver token
Inherencia alapi

m Példa: ujjlenyomat, arcfelismerés

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Tdbbfaktoros authentikacié (MFA)

Multi-Factor Authentication

Két vagy tobb fiiggetlen faktor kombinacigja.

m 2FA példak:
m Jelszé + SMS kéd
W Jelszé 4+ Authenticator app
m Jelszé + ujjlenyomat
m El6ényok:
m Magasabb biztonsag
B Védelem jelszé kompromittalédas esetén
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Jelsz6 alapi authentikacié

Leggyakoribb mdodszer

Felhasznalénév + jelszé parossal torténd azonositas.

m Folyamat:

Felhasznalé megadja username + password
Rendszer dsszehasonlitja a hash-sel
Sikeres/sikertelen valasz

= Biztonsag:

m Soha ne taroljuk plain text-ben!
m Erés hash (berypt, Argon2)
m Salt minden jelszéhoz
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Token alapi authentikacio

Modern megkozelités

Bejelentkezés utan szerver tokent general, kliens minden kéréshez csatolja.

Bejelentkezés (username + password)
Szerver ellenérzi

Token generalas

Kliens eltarolja (localStorage, cookie)
Token csatoldsa minden kéréshez

@ Szerver validalja

u Tipusok: JWT, OAuth, API keys

m El6nyok: Stateless, skalazhato

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Session alapd authentikacié

Hagyomanyos megkozelités

Bejelentkezési informaciékat a szerver tarolja session-6kben.

Bejelentkezés

Szerver session |étrehozas
Session ID kiildése cookie-ban
Kliens csatolja minden kéréshez

Szerver azonositja a felhasznalot

ElSnyok: Hatranyok:
= Biztonsagosabb = Stateful
m Konny( visszavonas m Nehezebb skalazas

Magda Donat Széchenyi Istvan Egyetem, Gydr

Webtechnol



Authentikacié Autorizacié Hash HTTP Cookies Session JWT OAuth 2.0 Middleware Service Layer

OAuth 2.0 / OpenID Connect

Harmadik fél authentikacié

Bejelentkezés kiilss szolgaltatékkal (Google, Facebook, GitHub).

m OAuth 2.0: Autorizaciés framework
m OpenlID Connect: Authentikaciés réteg
m El6ényok:

m Nincs jelszé kezelés
m Jobb UX
m Biztonsagos protokoll

m Hasznalat:

m Social login
B SSO megoldasok
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Biztonsagi megfontolasok

Gyakori sebezhetéségek

m Gyenge jelszavak

= Nincs rate limiting
m Token kiszivarogtatas
= Man-in-the-middle (nincs HTTPS)

Best Practices

HTTPS mindig
Er8s jelszé policy
Rate limiting
MFA

Token lejarati idé
CSRF védelem
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Mi az autorizacié?

Meghatarozza, hogy egy azonositott felhasznalé milyen eréforrasokhoz férhet hozza és milyen
miiveleteket végezhet.

m Kérdés: Mit tehetsz?

m Cél: Jogosultsagok szabalyozasa

m Eredmény: Engedélyezett vagy tiltott miivelet

Autorizacié az authentikacié utan torténik.

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Autorizaciés modelljei

RBAC (Role-Based Access Control)

m Szerepkordk alapjan
= Peélda: Admin, Editor, User

ABAC (Attribute-Based)

m Attribatum alapjan (user, resource, context)
m Példa: "Department = IT és 9-17 kozott"

ACL (Access Control List)

m Erdforras-szinti lista
m Példa: fajlrendszer jogosultsagok

Magda Donat Széchenyi Istvan Egyetem, Gydr
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RBAC - Szerepkor alapi

Felhasznalok szerepkdrdket kapnak, ez hatarozza meg a jogosultsagokat.

Elényobk:
y . . Hatranyok:
m Konnyli adminisztracio
j m Skalazhatosag
= Atlathato
m Kevesebb rugalmassag
m Gyors ellendrzés

Magda Donat Széchenyi Istvan Egyetem, Gydr
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ABAC - Attribatum alapii

Hozzaférési szabalyok attribatumok alapjan.

m User: szerepkdr, osztaly, beosztas
= Resource: tulajdonos, tipus

u Context: idS, hely, eszkdz

Példa szabaly

(role=Manager) AND (resource.owner = user) AND (time < 18:00)

Magda Donat Széchenyi Istvan Egyetem, Gydr
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ACL - Access Control List

Eréforrasonként tarolt lista a hozzaférési jogokrdl.

m Példa: fajlrendszer (read, write, execute)
m El6ny: finém hozzaférés

m Hatrany: nagy rendszereknelnehéz kezelni

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Autorizacié webalkalm azasban

Tipikus folyamat

Szerver minden kérésnél ellendrzi a jogosultsagot.

Authnentikacié utan szerepkor kiosztas
Tokenben vagy session-ben tarolas
Middleware ellen8rzi a hozzaférést

Nincs jog: 403 Forbidden

HTTP statuszkéd
401 = nincs auth, 403 = nincs jogosultsag

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Autorizaciés middleware (RBAC)

Egyszerii szerepk

const authorize = (...roles) => {
return (req, res, next) => {
const { role } = req.user; // pl. JWT-b&l
if (troles.includes(role)) {
return res.status(403).json({ error: ’Forbidden’ });
}
next();

}
app.get(’/admin’, auth, authorize(’Admin’), (req, res) => {

res.json({ data: ’Admin content’ });

N
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Policy alapd autorizacié (ABAC)

Szabaly kdzponti hozzaférés

const canAccess = (user, resource) => {
return user.department === resource.department &&
user.level >= resource.requiredLevel &&
new Date().getHours() < 18;
};

app.get (’/reports/:id’, auth, async (req, res) => {
const report = await getReport(req.params.id);
if (!canAccess(req.user, report)) {
return res.status(403).json({ error: ’Forbidden’ });

res. json(report) ;

N
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Legkisebb jogosultsag elve

Principle of Least Privilege

Mindenki csak a feladatohoz sziikséges minimalis jogokat kapja.

m Csokkenti a kockazatot
m Korlatozza a hibak hatasat

m Egyszeriibb auditalas

Gyakori hiba

Mindenki admin = gyors fejlesztés, de veszélyes élesben!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Authentikacié

Autorizacié6 Hash HTTP Cookies Session

Autorizacié Best Practices

T OAuth 2.0 Middleware Service Layer

Magda Donat

Minden érzékeny végpontot ellendrizz
Middleware vagy policy réteg
Role/policy kdzponti kezelés

Logolas

Admin funkciok kiilon kezelése

RBAC + ABAC kombinacié

Széchenyi Istvan Egyetem, Gydr
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Osszefoglalas - Autorizacié

m Autorizacié6 = hozzaférések és jogosultsagok kezelése

401 vs 403: authentikacié hianya vs jogosultsag hianya
= F6 modellek: RBAC, ABAC, ACL
m Middleware-ekkel megvalésithaté a gyakorlatban

m Least Privilege elv alkalmazasa

Magda Donat
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Mi az a hash?

Tetsz6leges hossziisagli bemenetet rogzitett méretii lenyomatta alakit.

m Egyirany( figgvény (nem visszafejthetd)
m Gyorsan szamolhat6

m Kis valtozas teljesen mas hasht eredményez

Hash # titkositas: nem visszafejthetd!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Hash tulajdonsagok

= Deterministic: azonos bemenet = azonos kimenet

Preimage resistance: nehéz visszafejteni

Second preimage: nehéz masik bemenetet talalni

m Collision resistance: nehéz két kiilonb6z8 bemenetet talalni azonos hash-sel

hash("jelszo") = 5f4dcc3b5aa765d61d8327deb882cf99

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Gyenge vs. er8s hash

Gyenge hash

= MD5, SHA1 (elavult) m berypt, Argon2, scrypt
m Gyors — brute force kdnnyebb m Lassi, konfiguralhaté
m Utkdzések ismertek m Salt + work factor tdmogatas

Jelszavakhoz

Soha ne hasznalj altalanos hash-t (MD5, SHA1) jelszavak tarolasahoz!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Salt és Pepper

Miért fontos?

Salt: véletlen érték, amit a jelsz6hoz adunk hash el6tt.

m Védelem rainbow table ellen
m Minden jelszénal egyedi salt

m Salt-et tarolhatjuk adatbazisban

Ko6zos titkos kulcs, szerver konfigban tarolva.

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Password hashing algoritmusok

= bcrypt

m Beépitett salt és work factor
= scrypt

® Memobria-igényes — GPU tamadasok ellen jobb
m Argon2

» Modern szabvany (PHC winner)
u Paraméterezhet$ (time, memory, parallelism)

Magda Donat Széchenyi Istvan Egyetem, Gydr
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berypt hasznalat (Node.js)

Hash készités

const berypt = require(’berypt’);
const saltRounds = 12;

const hashPassword = async (password) => {

const salt = await bcrypt.genSalt(saltRounds);

return berypt.hash(password, salt);

Ellendrzés

‘ L‘J

const isValid = await berypt.compare(password, storedHash);

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Hash-elés felhasznalasa

m Jelszé tarolas

Fajl integritas ellendrzés
m Digitalis alairasok

m Cache kulcsok

Megjegyzés

Authentikacidban: jelsz6 soha ne legyen visszaolvashaté.

Magda Donat
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Hash Best Practices

Jelszhoz berypt/Argon2/scrypt

Egyedi salt minden jelszéhoz
m Work factor beallitdsa (pl. berypt 10-12)
m Soha ne plain text

m Rate limiting + lockout

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Osszefoglalas - Hash

m Hash = egyiranya lenyomat
m Jelszavakhoz specialis algoritmus kell

m Salt és pepper noveli a biztonsagot

Argon?2 a legajanlottabb modern valasztas

m Hash nem titkositas!

Magda Donat

Széchenyi Istvan Egyetem, G

Webtechnolégia és webalkalmazas-fejlesztés - Auth



Authentikacié Autorizacié6 Hash HTTP Cookies Session JWT OAuth 2.0 Middleware Service Layer

Mi az a Cookie?

HTTP Cookie de

Kis méret(i adat (max 4KB), amit szerver kiild béngészének, automatikusan visszakiildgdik.

m Session kezelés, preferencidk, tracking
m Beallithaté élettartam

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Cookie beallitdsa Express-ben

// Egyszeri cookie
res.cookie(’session’, ’abc123’);

// Opcidkkal

res.cookie(’user’, ’john’, {
maxAge: 900000, // 15 perc ms-ban
httpOnly: true, // JS nem fér hozza
secure: true, // csak HTTPS
sameSite: ’strict’ // CSRF védelem

b

Magda Donat
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Cookie attribatumok

= Domain: .example.com - subdomain-ek

Path: /api - URL path scope

Expires/Max-Age: Lejarat ideje

HttpOnly: JS hozzaférés blokkolasa (XSS védelem)
Secure: Csak HTTPS-en kiildve

SameSite: Strict|Lax|None - CSRF védelem

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Cookie tipusok

Session Cookie: Nincs Expires/Max-Age, bdngész8 bezaraskor torlédik
Persistent Cookie: Van lejarati id6, taléli bongészé bezarast

Secure Cookie: Csak HTTPS-en

HttpOnly Cookie: JS nem fér hozza

SameSite Cookie: CSRF tamadas ellen

[@ Third-party Cookie: Mas domain-rél

Magda Donat Széchenyi Istvan Egyetem, Gydr
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SameSite Cookie attribatum

Strict Cookie csak sajat site kérésekkel kiildve. Legjobb CSRF védelem.
Lax GET kéréseknél kiildi cross-site. Default modern bongészékben.
None Mindig kiildi (Secure kdtelez8). Third-party hasznalathoz.

SameSite=Strict/Lax megakadalyozza cross-site tamadasokat.

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Cookie vs localStorage vs sessionStorage

Cookie localStorage i age
Kapacitas 4KB 5-10MB 5-10MB
Lejarat Beallithaté Nincs Tab bezaras
HTTP-ben Igen Nem Nem
XSS véd HttpOnly Nem Nem

Erzékeny: HttpOnly Cookie, Publikus: localStorage

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Cookie olvasdsa Express-ben

const cookieParser = require(’cookie-parser’);
app.use(cookieParser());

app.get(’/profile’, (req, res) => {
const sessionld = req.cookies.session;
res.json({ sessionld 1});

B;

Magda Donat Széchenyi Istvan Egyetem, G
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Cookie torlése

app.post(’/logout’, (req, res) => {
res.clearCookie(’session’);
res.json({ message: ’Logged out’ });

B;

Magda Donat Széchenyi Istvan Egyetem, G
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Signed Cookies

Integritas védelem

HMAC alairassal ellatott cookie, megakadalyozza manipulaciét.
app.use(cookieParser(’secret-key?’));

app.get(’/set’, (req, res) => {
res.cookie(’userId’, ’123°, { signed: true 1});
res.send(’0K?);

B

app.get(’/get’, (req, res) => {
const id = req.signedCookies.userld;
res.json({ id });

s

Magda Donat Széchenyi Istvan Egyetem, Gydr
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XSS vs CSRF

XSS (Cross-Site Scripting) CSRF (Cross-Site Request Forgery)
m JS injection tamadas m Hamis kérés kiildés
m Cookie lopas document .cookie m Cookie auto-send kihasznalasa
m Védelem: HttpOnly cookie m Védelem: SameSite, CSRF token

Magda Donat Széchenyi Istvan Egyetem, Gydr
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CSRF Token védelem

const csrf = require(’csurf’);
app.use(csrf ({ cookie: true }));

app.get(’/form’, (req, res) => {
res.render (’form’, { csrfToken: req.csrfToken() 1});

B;

app.post(’/submit’, (req, res) => {
res.send(’Valid!’);

B;

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Cookie Security Best Practices

HttpOnly: Erzékeny cookie-khoz mindig

Secure: Eles kdrnyezetben HTTPS-el

SameSite: Strict vagy Lax CSRF ellen

Short expiration: Session token-ekhez rovid lejarat
Domain scope: Csak sziikséges domain-hez

[@ Signed cookies: Integritas ellenérzéshez

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Mi az a session?

Szerver-oldali allapot, amely felhasznal6i adatokat tarol bejelentkezés utan.

m Stateful megkdzelités
m Kliens csak session ID-t tarol (cookie)

m Tartalom a szerveren (meméria/DB/Redis)

Session auth nem token-alapil, szerver kezeli az allapotot.

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Session vs Token

Session

m Szerver tarolja m Stateless

m Cookie-ban ID n Kliens tarolja

m Konny( visszavonas m Nehezebb visszavonas
m Nehezebb skalazas m Konnyebb skalazas

Session <> JWT: kontroll vs skalazhatésag

Magda Donat

Széchenyi Istvan Egyetem, Gydr
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Session folyamat

Bejelentkezés (username + password)
Adatok ellenérzése

Session |étrehozas

Session ID cookie-ban

Kliens csatolja minden kéréshez

@ Szerver ID alapjan azonosit

Megjegyzés

HTTPS kotelezé, kiilonben session ID elliophato!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Session tarolas

Hol taroljuk?

Session adatokat szerveren, tobb lehet8ség:

= In-memory - gyors, nem skalazhaté
m Redis - gyors, skalazhato, TTL
m DB - tartés, lassabb

m Distributed cache - nagy rendszerekhez

Best Practice

Elesben ne hasznalj in-memory store-t!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Redis Session Store - Telepités

Redis elényei session tarolashoz

Gyors, skalazhaté, beépitett TTL (Time To Live) tamogatas
npm install express-session connect-redis redis

// Redis kliens és session store

const session = require(’express-session’);

const RedisStore = require(’connect-redis’).default;
const { createClient } = require(’redis’);

const redisClient = createClient({
host: ’localhost’,
port: 6379

b;

redisClient.connect();

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Redis Session - Konfiguracié

app.use(session({
store: new RedisStore({ client: redisClient }),
secret: process.env.SESSION_SECRET,
resave: false,
saveUninitialized: false,
cookie: {
httpOnly: true,
secure: true, // HTTPS
maxAge: 1000 * 60 * 60 * 24 // 1 nap
}
)

app.post(’/login’, async (req, res) => {
const user = await authenticateUser(req.body);
req.session.userld = user.id;
req.session.role = user.role;
res.json({ success: true });

DN
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Redis Session - Miiveletek

// Session olvasésa
app.get(’/profile’, (req, res) => {
if (!req.session.userld) {
return res.status(401).json({ error: ’Not logged in’ });
}
res.json({ userId: req.session.userId });

b

// Session médositasa

app.post (’/settings’, (req, res) => {
req.session.theme = req.body.theme;
res.json({ success: true });

b5

// Session térlése (logout)
app.post (’/logout’, (req, res) => {
req.session.destroy((err) => {
if (err) return res.status(500).send(’Error’);
res.clearCookie (’connect.sid’);
res.json({ message: ’Logged out’ });
b
B

Magda Donat Széchenyi Istvan Egyetem, Gydr

Webtechnolégia és webalkalmazas-fejlesztés - Auth



Authentikacié Autorizacié Hash HTTP Cookies Session JWT OAuth 2.0 Middleware Service Layer

Redis Session el6nyei

Elény6k: Hasznalati esetek:
= Villamgyors (in-memory) m Session store
m Automatikus TTL tamogatas m Rate limiting
m Skalazhaté (cluster mode) = Real-time analytics
m Persistence opcionalis m Cache layer
m Pub/Sub tamogatas = Message queue

Magda Donat
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Session élettartam

Session Timeout

Session-6k lejarnak idé vagy inaktivitas utan.

m Absolute: fix lejarat (pl. 24h)
m ldle: aktivitas hidnya

m Sliding: aktivitas meghosszabbitja

Online bank: 5 perc inaktivitas — kiléptetés.

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Express session példa

express-session hasznalata

const session = require(’express-session’);

app.use (session({
secret: ’super-secret-key’,
resave: false,
saveUninitialized: false,
cookie: {
httpOnly: true,
secure: true,
maxAge: 1000 * 60 * 60 // 1 éra

¥

EOH

app.post(’/login’, (req, res) => {
req.session.userId = user.id;

res.json({ message: ’Logged in’ });

1
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Cookie biztonsag

Mité&l biztonsagos?

Session ID cookie biztonsagos beallitasokkal.

= HttpOnly: JS nem fér hozza
m Secure: csak HTTPS
m SameSite: CSRF védelem

= Rotalas: ID frissités (fixation ellen)

Session Fixation

Tamadé elére beéllitott ID-t "raer8ltet" a felhasznaléra.

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Session alapd autorizacié

Jogosultsagok session-ben

A session tarolhatja a felhasznalé szerepkoreit és jogosultsagait.

m Példa: req.session.role = ’Admin’
m Middleware ellenérzi a role-t
m Ha nincs jogosultsag: 403 Forbidden

Minta ellenérzés

if (req.session.role !== ’Admin’) return res.status(403);

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Session Best Practices

m HTTPS hasznélata mindenhol

m HttpOnly + Secure + SameSite cookie beallitasok
m Session store: Redis vagy DB

m Rovid idle timeout érzékeny rendszereknél

m Session ID rotalas bejelentkezéskor

= Rate limiting és brute force védelem

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Osszefoglalas - Session

m Session = szerver-oldali allapot (cookie csak 1D)

m Kényelmes, de skalazasnal kihivas

m Cookie biztonsagi beallitasok kritikusak

= Redis a leggyakoribb session store - gyors, skalazhaté
m Timeout és rotacié védelem session tamadasok ellen

m Redis TTL automatikus session lejarathoz

Produkciés kornyezet

Redis cluster + persistence + backup = megbizhaté session kezelés

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Mi az a JWT?

JSON Web Token (RFC 7519)

Kompakt, 6nallé token informéacié biztonsagos tovabbitasahoz.

m Digitélisan alairt, Base64URL kédolt
m Hasznalat: authentikacid, stateless session
m NEM titkositott - payload olvashatd!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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JWT forméatum
HEADER.PAYLOAD.SIGNATURE

eyJhbGci0iJIUzI1NiIsInR5cCIBIkpXVCJI9.eyJzdWIi0iIxMjMONTY30DkwIiwibmFtZ
SI6IkpvaG4gRGI1IiwiaWFOI joxNTE2MjMEMDIy£Q . Sf1KxwRISMeKKF2QT4fwpMe J£36P

m Header: Algoritmus + token tipus
m Payload: Claims (user adatok)
= Signature: Integritas védelem

Magda Donat Széchenyi Istvan Egyetem, Gydr
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JWT Header & Payload

Payload:

Header:

{

{ Ilsubll: I|1234II’
"alg" . "HS256" s "name": "John" s
"typ": "JWT" "iat": 1516239022,

} "exp": 1516242622

}

Ne taroljunk jelszét payload-ban!

Magda Donat Széchenyi Istvan Egyetem, Gydr
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JWT Signature

HMACSHA256 (
base64 (header) + "." + base64(payload),
secret
)
HMAC: Egy kulcs, gyors (H5256) RSA: Privat+publikus, biztonsagosabb (RS256)

Magda Donat Széchenyi Istvan Egyetem, Gydr
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JWT generalas Node.js

const jwt = require(’jsonwebtoken’);
const payload = { userId: user.id, role: user.role };

const token = jwt.sign(
payload,
process.env.JWT_SECRET,
{ expiresIn: ’1h’ }

);

res.json({ token 1});

Magda Donat Széchenyi Istvan Egyetem, Gydr
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JWT validalas Node.js

const token = req.headers.authorization?.split(’ ’)[1];
if ('token) return res.status(401).json({ error: ’No token’ });

try {
const decoded = jwt.verify(token, process.env.JWI_SECRET);
req.user = decoded;
next();
} catch (err) {
res.status(403).json({ error: ’Invalid’ 1});

Magda Donat Széchenyi Istvan Egyetem, Gydr
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JWT middleware

const authJWT = (req, res, next) => {
const token = req.headers.authorization?.split(’> ’)[1];
if (!token) return res.status(401).send(’Token required’);

jwt.verify(token, process.env.JWT_SECRET, (err, user) => {
if (err) return res.status(403).send(’Invalid’);
req.user = user;
next();
1N
};

app.get(’/protected’, authJWT, (req, res) => {
res.json({ data: ’Secret’, user: req.user });

DN
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JWT vs Session

JWT: Session:
m Stateless m Stateful
m Skalazhaté m Szerver tarolja
m Cross-domain m Konny( visszavonas
m Nehéz visszavonni m Nehezebb skalazas
m Token méret = Kis cookie

Magda Donat Széchenyi Istvan Egyetem, G
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Access & Refresh Token

Két token stratégia
Access token: Rovid élet (15 perc), APl hozzaférés
Refresh token: Hossz( élet (7 nap), 0j access token generalas

Login — Access + Refresh token

API kérés Access token-nel

Access lejar — Refresh-el 0j Access-t kér
I Refresh lejar — Ujra login

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Refresh Token példa

app.post(’/refresh’, (req, res) => {
const { refreshToken } = req.body;
if (!refreshToken) return res.sendStatus(401);

jwt.verify(refreshToken, REFRESH_SECRET, (err, user) => {
if (err) return res.sendStatus(403);

const accessToken = jwt.sign(
{ userId: user.userld 1},
ACCESS_SECRET,
{ expiresIn: ’156m’ }

)3

res.json({ accessToken });

B
b
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JWT Security Best Practices

Rovid lejarat (15-60 perc)

Erés secret kulcs (min 256 bit)

HTTPS kotelezé

Ne taroljunk érzékeny adatot payload-ban
Validald mindig az exp és iat claim-eket

[@ Hasznalj RS256-ot HS256 helyett production-ben
Refresh token rotation

El Token blacklist megfontolasa

Széchenyi Istvan Egyetem, Gydr
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Mi az OAuth 2.07

Autorizaciés protokoll - korlatozott hozzaférés jelsz6 megosztasa nélkiil.

= RFC 6749 (2012)
m Google, Facebook, GitHub hasznalja
m Példa: App hozzafér Google Drive-hoz jelszé nélkiil

Magda Donat Széchenyi Istvan Egyetem, Gydr
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OAuth 2.0 szerepke

Resource Owner: Felhasznalé (birtokolja eréforrast)
Client: Alkalmazas (hozzaférést kér)

Authorization Server: Token kiallité

Resource Server: Védett eréforras tarolé

Magda Donat Széchenyi Istvan Egyetem, G
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OAuth 2.0 Flow

Resource
Owner

1. Kérés

Client

kehuth Server |

Resource
Server
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Grant Types

Authorization Code: Szerver app, legbiztonsagosabb

Implicit: Elavult!

Resource Owner Password: Koézvetlen jelszé, megbizhaté app
Client Credentials: Machine-to-machine

PKCE: Modern mobil /SPA

Magda Donat Széchenyi Istvan Egyetem, Gydr

Webtechnolégia és wi jlesztés - Auth



Authentikacié Autorizacié Hash HTTP Cookies Session JWT OAuth 2.0 Middleware Service Layer

Authorization Code Flow lépések

Kliens atiranyit: /authorize?client_id=&redirect_uri=&scope=
Felhasznal6 bejelentkezik és hozzajarul

Auth Server visszairanyit: redirect_uri?code=AUTH_CODE

1 Kliens kicseréli code-ot: POST /token

Auth Server ad access token-t (+ refresh)

[A Kliens hasznalja tokent: Authorization: Bearer <token>

Magda Donat Széchenyi Istvan Egyetem, G
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Authorization Code - Auth kérés

GET /oauth/authorize?
response_type=code&
client_id=YOUR_CLIENT_ID&

redirect_uri=https://app.com/callback&
scope=read write&
state=xyz123

// Callback

GET https://app.com/callback?
code=AUTH_CODE&
state=xyz123

Magda Donat
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Authorization Code - Token csere

POST /oauth/token
Content-Type: application/x-www-form-urlencoded

grant_type=authorization_code&
code=AUTH_CODE&
redirect_uri=https://app.com/callback&
client_id=YOUR_ID&
client_secret=YOUR_SECRET

// Valasz

{
"access_token": "eyJ...",
"expires_in": 3600,
"refresh_token": "tGzv..."

3
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PKCE (Proof Key for Code Exchange)

Authorization Code Flow biztonsagosabba tétele mobil /SPA app-okhoz.

Kliens generél code_verifier (random string)
Hash: code_challenge = SHA256(code_verifier)
Auth kéréshez csatol: code_challenge

Token kérésnél kiildi: code_verifier

Server validalja: SHA266 (verifier) == challenge

Megakadalyozza authorization code ellopasat.

Magda Donat
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Scope és Permission

Jogosultsag amit app kér. Példa: read:user write:repo

m Felhasznal6 latja mit kér az app
m Csak kért scope-okat kapja meg
m Token tartalmazza scope-okat

GitHub példa

repo, user, gist, notifications

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Access Token hasznalata

// API kérés Bearer token-nel
GET /api/user/profile
Authorization: Bearer eyJhbGciO0iJIUzI1Nils...

// Express valididlés

app.get (’/api/user’, (req, res) => {
const token = req.headers.authorization?.split(’> ) [1];
// Token validaléas...
res.json({ user: userData });

B;
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OAuth 2.0 Security

HTTPS kotelezé: Minden kommunikacié
State parameter: CSRF védelem

Redirect URI validation: El6re regisztralt URI
Short token lifetime: Access token max 1 é6ra
PKCE hasznalata: Mobil/SPA app-okhoz

[@ Scope limitation: Csak sziikséges jogok

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Mi az a middleware?

Figgvény HTTP kérés-valasz kdzott, hozzafér req, res, next-hez.

m Lancolhato
n Kérés el6feldolgozas, valasz utéfeldolgozas
m Kérés megszakithaté

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Middleware miikodése

eq MW 1 next() MW 2 l‘()’-
W1 W

next () nélkiil kérés megall!
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Middleware tipusok

Application-level: app.use ()

Router-level: router.use()

Error-handling: (err, req, res, next)
Built-in: express. json(), express.static()
Third-party: cors, helmet, morgan

Magda Donat Széchenyi Istvan Egyetem, G
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Logger middleware

const logger = (req, res, next) => {
console.log(‘[${new Date() .toISOString()}] ${req.method} ${req.url}®);
next();

};

app.use (logger) ;

app.get(’/?, (req, res) => {
res.json({ msg: ’Hello’ });

b

// Kimenet:
// [2026-02-24T10:30:15.000Z] GET /

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Request timing middleware

const timer = (req, res, next) => {
req.startTime = Date.now();
res.on(’finish’, () => {
const duration = Date.now() - req.startTime;
console.log(‘${req.method} ${req.url} - ${durationtms‘);
19N
next();

};
app.use(timer);

// GET /api/users - 145ms

Magda Donat Széchenyi Istvan Egyetem, Gydr
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Validation middleware

const validateEmail = (req, res, next) => {
const { email } = req.body;
const re = /~["\s@]+@[~\s@l+\.["\sel+$/;

if (lemail || !'re.test(email)) {
return res.status(400).json({ error: ’Invalid email’ });
}
next();
}s

app.post(’/register’, validateEmail, (req, res) => {
res.json({ success: true 1});

B
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Auth middleware

const auth = (req, res, next) => {
const token = req.headers.authorization?.split(’ ?)[1];

if ('token) {
return res.status(401).json({ error: ’Token required’ 1});

}

try {
const decoded = jwt.verify(token, SECRET);
req.user = decoded;
next();
} catch (err) {
res.status(403).json({ error: ’Invalid token’ });
}
1

app.get (’/protected’, auth, (req, res) => {
res.json({ user: req.user });

b
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Role-based middleware

const requireRole = (role) => {
return (req, res, next) => {

if (req.user.role !== role) {
return res.status(403).json({ error: ’Forbidden’ });
}
next();
3

};

app.delete(’/user/:id’, auth, requireRole(’admin’), (req, res) => {
res.json({ deleted: true });
s
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Error handling middleware

// Mindig utolsdként!
app.use((err, req, res, next) => {
console.error(err.stack);

res.status(err.status || 500).json({
error: err.message || ’Internal Server Error’
B
B

// Hasznilat

app.get(’/error’, (req, res, next) => {
const err = new Error(’Something broke!’);
err.status = 500;
next (err) ;

B;
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CORS middleware

const cors = require(’cors’);

// Minden origin engedélyezése
app.use(cors());

// Specifikus beadllitéas
app.use(cors({
origin: ’https://frontend.com’,
credentials: true,
methods: [’GET’, °POST’, °PUT’, ’DELETE’]
1D
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Built-in middleware

m express.json(): JSON body parsing
m express.urlencoded(): URL-encoded body parsing
m express.static(): Static fajlok kiszolgalasa

Hasznalat

app .use (express.json());
app.use (express.static(’public?));

Magda Donat
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Third-party middleware

helmet HTTP security headers
morgan HTTP request logger
compression Response compression (gzip)
cookie-parser Cookie parsing
express-session Session kezelés
passport Authentication

Magda Donat Széchenyi Istvan Egyetem, G
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Middleware best practices

Mindig hivd meg next ()-et (vagy kiildjél valaszt)
Error middleware utolséként

Sorrendiség szamit!

Global middleware-ek elére (cors, helmet)
Route-specifikus middleware-ek kdzvetleniil route-hoz
[@ Async middleware-eknél hasznalj try-catch-et
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Webtechnolégia és wi jlesztés - Auth



Authentikacié Autorizacié Hash HTTP Cookies Session JWT OAuth 2.0 Middleware Service Layer

Mi az a Service Layer?

Tervezési minta - lzleti logika elvalasztasa controller-ektdl és data layer-t6l.
m Separation of Concerns
= Reusability (ajrafelhasznalhaté logika)

= Testability (kdnnyebb tesztelés)
= Maintainability

Controller — Service — Repository — Database
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Haromrétegii architektira

Controllers, Routes Services Repository
HTTP req/res Uzleti szabalyok ORM
Validacié Orchestration Database

Controller NEM tartalmaz iizleti logikat, csak delegal!
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Service Layer el6nyei

Separation: Tiszta felelgsségi korok
Reusability: Tébb controller hasznalhatja
Testability: Kénnyen unit tesztelhets
Maintainability: Valtozasok izolaltak

Magda Donat
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AuthService - Interface

class AuthService {

async register(userData) { ... }

async login(email, password) { ... }
async logout(userId) { ... }

async refreshToken(refreshToken) { ... }
async verifyToken(token) { ... }

async resetPassword(email) { ... }

Magda Donat Széchenyi Istvan Egyetem, Gydr
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AuthService - Register

class AuthService {
async register(userData) {
const exists = await this.userRepo.findByEmail (userData.email);
if (exists) throw new Error(’User exists’);

const hashed = await bcrypt.hash(userData.password, 10);
const user = await this.userRepo.create({

...userData,

password: hashed

B;

return { id: user.id, email: user.email };
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AuthService - Login

async login(email, password) {
const user = await this.userRepo.findByEmail (email);
if (luser) throw new Error(’Invalid credentials’);

const valid = await bcrypt.compare(password, user.password) ;
if (!valid) throw new Error(’Invalid credentials’);

const token = jwt.sign(
{ userId: user.id, role: user.role },
process.env.JWT_SECRET,
{ expiresIn: ’1h’ }

)3

return { token, user: { id: user.id, email: user.email } };
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Controller hasznalja Service-t

class AuthController {
constructor (authService) {
this.authService = authService;

}

async register(req, res) {
try {
const user = await this.authService.register(req.body);
res.status(201) . json(user);
} catch (err) {
res.status(400).json({ error: err.message });
}
}

async login(req, res) {
try {
const result = await this.authService.login(req.body.email, req.body.password);
res.json(result);
} catch (err) {
res.status(401).json({ error: err.message });
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UserService példa

class UserService {
constructor (userRepo) {
this.userRepo = userRepo;

+

async getById(id) {
const user = await this.userRepo.findById(id);
if ('user) throw new Error(’User not found’);
return user;

+

async update(id, data) {
const user = await this.getById(id);
return await this.userRepo.update(id, data);

+

async delete(id) {
await this.getById(id);
return await this.userRepo.delete(id);
}
}
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Dependency Injection

// Repository
class UserRepository {
async findById(id) { /* DB query */ }
async create(data) { /* DB insert */ }
}

// Service
class UserService {
constructor (userRepository) {
this.userRepo = userRepository;
}
//
}

// DI container

const userRepo = new UserRepository();

const userService = new UserService(userRepo);

const userController = new UserController(userService);

Magda Donat Széchenyi Istvan Egyetem, Gydr

Webtechnol$, és webalkalmazas-fejlesztés - Auth



Authentikacié Autorizacié Hash HTTP Cookies Session JWT OAuth 2.0 Middleware Service Layer

Service Layer Best Practices

Service-ek ne dependaljanak controller-ektdl
Egy service = egy domain (User, Auth, Order)
Dependency Injection hasznalata

Service-ek ne ismerjék HTTP-t (req, res)
Hibakezelés service-ben (throw Error)

[@ Transaction logika service-ben

Async/await kdvetkezetes hasznalata
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Transaction példa Service-ben

class OrderService {
async createOrder(userId, items) {
const transaction = await db.transaction();

try {
const order = await this.orderRepo.create({ userId }, transaction);

for (const item of items) {
await this.orderItemRepo.create({ orderId: order.id, ...item }, transaction);

¥

await transaction.commit();
return order;

catch (err) {

await transaction.rollback();
throw err;

[a—)
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Testing Service Layer

m Service-ek unit tesztelése mock repository-val
u Ne kelljen DB a unit teszthez
m Integration teszt valédi DB-vel
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